N

WP-ADMIN

10 TIPU

NA ZABEZPECENI
VASEHO WEBU

WordPress je redakcni systém, aplikace, ktera vam umozni vytvorit a spravovat webovée
stranky. Samotna WordPress aplikace je velmi bezpecna, protoze je pod odbornou kontrolou.
Bezpecnost vaseho webu je ovsem ukolem pro vas jako jeho spravce, protoze kazdy web je

original — i ten vas. MuUze tedy obsahovat slabiny.
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e VYBIREJTE PECLIVE

komponenty (pluginy, dopliky, sluzby)
pro vas web vybirejte peclivé a nechte

si poradit od odbornikd. Instalujte pouze
udrzované a legalni doplnky.
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VYBERTE S| KVALITNI
® HOSTING

Vybirejte poskytovatele, ktery poskytuje
vice vrstev zabezpeceni a zaloh. Rozhodné
se nevyplaci volit poskytovatele jen podle
ceny.
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5 POUZIVEJTE VYHRADNE
e HTTPS

Prenos dat zabezpecenym protokolem https je
dnes jiZ naprostou nutnosti a bezpecnostnim
standardem. Weby bez https nebudou vidét
ve vysledcich vyhledavani, nelze je propagovat
reklamami.

BRANTE SE AKTIVNE
e SPAMU.

Pomoci vhodnych plugint Ize proti spamu
velmi uc¢inné bojovat. Spamové komentare
mohou predstavovat bezpecnostni riziko —
c¢asto obsahuji skodlivé odkazy ¢i nevyzada-
nou reklamu. Kromé toho snizuji kvalitu vaseho

obsahu.
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9 DVOUFAZOVE
e OVERENI

Zvyknéte si na dvoufazové ovéreni. Velmi spo-
lehlivy zpUsob zabezpeéeni zahrnujici propo-
jeni telefonu ¢i jiného zaFizeni s WordPressem.
Po zadani hesla je nutné zadat unikatni kéd,

ktery se v kratkych intervalech méni. Bez zadani
kédu neni mozné se prihlasit.
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e AKTUALIZUJTE PHP

na hostingu, WordPress i jeho soucasti.
Pravidelné kontrolujte dostupnost nové
verze systému a provadéjte aktualizace
véetné plugind, Sablon a jejich rozsifeni.
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4 AKTIVNE
e ZALOHUIJTE

Pravidelné zdlohovani (idealné na jiny server
nebo ulozisté) by se mélo stat samoziejmosti.
Nespoléhejte na to, ze zalohuje hosting, jde o

vase data.
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6 POUZIVEJTE AKTIVNI
e FIREWALL

Nainstalujte si plugin pro ochranu webu a
aktivni firewall. Bezpecnostni plugin pro Word-
Press chrani vase stranky pred skodlivym soft-
warem, Utoky hrubou silou a pokusy o vniknuti.
Firewall monitoruje, filtruje a blokuje nezadouci
provoz a chrani vas web pfed hackery a skodli-
vym provozem. Ujistéte se, Ze je plugin efek-
tivné nastaveny a Ze je na webu pouze jeden.

8 POUZIVEJTE SILNE
e PRISTUPOVE UDAJE

Pouzivejte silné pristupové Udaje a trezory pro
jejich ulozeni. Silné heslo je zakladem bez-
pecnosti. Jako jméno nepouzivejte slova
admin, administrator, wordpress a podobna.
Tyto Udaje si ukladejte do trezoru na hesla
a propojte jej s prohlizecem.
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e INFORMOVANI
Ctéte informace a snazte se jim alespon
ramcové porozumét. Ptejte se. Ctéte blogy.
Absolvujte vzdélavaci kurz. Chodte na

online i offline setkani uzivateld WordPressu
a seznamte se s ostatnimi.

Chci navod na zabezpeceni webu

Pokud si chcete web zabezpecit, pozadejte o zaslani navodu, ktery vas provede nastavenim
popularniho pluginu WordFence a vysvétli vam, co a jak v ném nastavit.

KdyzZ si nebudete védét rady, napiste nam na

a/nebo se pfidejte do nasi skupiny



https://wp-admin.cz/sluzby/navod-zabezpeceni/?utm_source=10tipu&utm_medium=pdf

